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Identificacién del documento Politica de Seguridad de Informacion en las
Operaciones
Documento(s) relacionado(s) Procedimiento de Gestion de Incidentes, Problemas y
Vulnerabilidades

Responsable de aprobacion (anual) Directorio - Comité de Riesgo

Duefio funcional Gerente de Riesgo

Periodo de revision Anual

Actualizacion Anual

1 Identificacion del Documento
2 Control de Versiones
Version Descripcion | Solicitado | Realizado | Aprobado Fecha Vigente a
del cambio por: por: por: Aprobacion | partir de:

Reemplaza CEO
Politica
AntiVirus y
Politica de
Respaldo de
Datos

3 Objetivo

El propdsito de este documento es definir, establecer e implementar controles y procedimientos que
permitan prevenir, detectar, controlar, eliminar y corregir los problemas de confidencialidad, integridad y
disponibilidad de informacion debido a la explotacién tanto de vulnerabilidades propias de softwares o
medios de procesamiento, como de copias o respaldos de seguridad de la informacion.

4 Alcance
Esta Politica aplica a todos los procesos de la Empresa.

5 Referencias
. ISO/IEC Serie 27000
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. Ley 18.845
. Cap 20-7 Recopilacién Actualizada de Normas SBIF
. FEA, Ministerio de Economia

6 Definiciones

Informacion

Es un activo, al igual que otros activos comerciales importantes, esencial para la continuidad del
negocio Yy en consecuencia necesita ser protegida adecuadamente. Como resultado del creciente flujo
de informacién a través de las redes, “La Informacién” se expone a un nimero cada vez mayor y a una
variedad mas amplia de amenazas y vulnerabilidades.

Seguridad de la Informacion

Es la proteccion de la informacién (durante todo su ciclo de vida y en todos sus formatos) respecto de
un rango amplio de amenazas, procurando asegurar la continuidad del negocio, minimizar el riesgo
operacional y salvaguardar la imagen de la Empresa.

ISO/IEC 27002: 2013

Es un estandar en el cual de establecen las mejores practicas para la seguridad de la informacién
publicado por la Organizacion Internacional de Normalizacion y la Comisién Electrotécnica Internacional.

Software malicioso

También denominado “malware", incluidos los virus, gusanos, troyanos o ransomwares. Estos ingresan
a la red a través de correos electronicos de los trabajadores, la utilizacién de Internet, computadoras
portatiles o de dispositivos de almacenamiento, y explotan las vulnerabilidades del sistema.

CSIRT

Equipo de Respuesta ante Incidentes de Seguridad, es un equipo multidisciplinario de especialistas en
Seguridad de la Informacion, encargado de realizar las acciones necesarias para proteger, contener,
controlar y erradicar un incidente de Seguridad de la Informacion.

Respaldo

Repositorio cuya finalidad es la preservacion, protecciéon y custodia de la informaciéon sujeta a
requisitos de disponibilidad de largo plazo. Este repositorio puede estar implementado en diversas
plataformas, por ejemplo en la nube, que garanticen la disponibilidad en tiempo y forma para cumplir
con los requerimientos del negocio.
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7 Normas

7.1 Gestion de cambios

» Debe existir un proceso formal para la gestiéon de cambios productivos sobre los sistemas de
procesamiento (servidores, BD, aplicaciones, servicios webs, etc.).

» El Gerente de Operaciones y Tecnologia, o a quien éste delegue, es responsable del proceso de
gestidon de cambios, independientemente de los proveedores que operen, ejecute o custodien los
sistemas de procesamiento.

* El proceso de gestién de cambios debera controlar al menos que:

a. Exista documentaciéon que justifique el cambio o puesta en produccién, la cual puede
corresponder a incidencias, mejoras, necesidades de negocio, etc.

b. Existan las aprobaciones de las partes interesadas/impactadas con el cambio o puesta en
produccion.

C. Exista evidencia de ejecucidn de pruebas a fin de verificar que el cambio no impacta
negativamente en la seguridad del sistema.

d. Exista documentado el procedimiento de desinstalacion o vuelta atras, en caso de tener
inconvenientes con el cambio o puesta en produccion.

e. Exista por parte del Oficial de Seguridad de la Informacién, o de quien delegue, la aprobacion
de los requerimientos de seguridad de la informacién definidos para todo cambio y/o puesta en
produccion.

f. Luego de aprobar y ejecutar un cambio mayor que afecte varios sistemas de procesamiento
criticos, se realice una revisién del tipo hacking ético, para detectar vulnerabilidades que deben
ser resueltas en el corto plazo.

7.2 Proteccion contra software malicioso

El Oficial de Seguridad de la Informacion, o a quien éste delegue, sera responsable de implementar
soluciones antimalwares (virus, troyanos, spyware, ransomware, etc.), para disminuir el riesgo y mitigar
los impactos de infeccidn, propagacion y ejecucion causada por ellos, en todos los sistemas que,
generalmente, se ven afectados por estos softwares maliciosos (en especial, computadoras personales
y servidores).

Las soluciones anti softwares maliciosos se deberan configurar de tal manera que se mantenga
actualizado, previa confirmacion de no impacto en el servicio, ejecute analisis periddicos y genere
registros de auditoria. Para asi pueda detectar y eliminar todos los tipos de software malicioso
conocidos y proteger a los sistemas contra estos.

El Oficial de Seguridad de la Informacién, debera:

Confidencialidad Criticidad Page 5 of 13
Uso Interno Alta

S —



Folio: 115705

&4 LegalSign vy 7OL

TOC Biometrics Politica de Seguridad de /nﬁ)rméc@ﬁ ¢

en las Opetamanps >

a.  Controlar periédicamente que los agentes de antivirus/antimalware funcionen activameﬁﬁ;ég-”_w._,
encuentren actualizados y que los usuarios no puedan deshabilitarlos ni alterarlos. o

b. Implementar controles para la deteccidén, prevencién y recuperaciéon ante afectaciones de
software malicioso en combinacién con la concientizacion adecuada de los usuarios.

c. Controlar que el registro de Log de la herramienta contra software malicioso, se mantenga
habilitado.

d. Ejecutar periédicamente y en forma automatica un escaneo antivirus/antimalware completo en
los equipos.

e. Monitorear la vigencia del contrato con el proveedor de la herramienta contra software
malicioso para asegurar que el software instalado se mantenga actualizado.

El Oficial de Seguridad de la Informacidn, ante incidentes de seguridad de la informacién a causa de
software malicioso, debera:

a. Analizar la magnitud dafos causados por accion del software malicioso.

b. Registrar cantidad de equipos afectados, alcance del software malicioso, consecuencias, y
fecha de ocurrencia del evento.

c. Evaluar la integridad de los archivos y/o programas, luego de la eliminacién del software
malicioso.

d. Investigar para determinar responsables del incidente.
e. Evaluar casos de contaminacion reiterada, para adoptar medidas y evitar reincidencias.
El Oficial de Seguridad de la Informacion debe:

a. Capacitar y concientizar a los usuarios sobre los riesgos de pérdida de informacion por efecto
de softwares maliciosos y comunicarles la metodologia definida para combatirlos.

b. Ser el Unico ente valido para comunicar informacién de alertas o incidentes relacionados con
software malicioso.

C. Ante una contaminaciéon masiva, debera ser tratado segun lo dispuesto en el plan de
recurperacion de desastres.

Instalacién en Estaciones de Trabajo
Se debe instalar un producto anti-virus en todas las estaciones de trabajo
Educar a los usuarios en cédmo actualizar el software anti-virus, cuando este proceso no es centralizado.

Todo usuario que detecte la existencia de un virus, debe notificar a la brevedad su existencia al
administrador de red o0 mesa de ayuda.

Instalaciéon de GateWay Antivirus sobre Mail Relay

Confidencialidad Criticidad Page 6 of 13
Uso Interno Alta



Folio: 115705

&4 LegalSign vy 7OL

TOC Biometrics Politica de Seguridad de /n;%?rm?qlafi e

en las Operacip/es-.—

Para chequear los mensajes de correo electrénico entrantes y salientes, se debe instalar y configﬁf'ﬁggﬁ-”_mﬁ
Mail Relay como Gateway Anti-virus. o

Se debe definir un conjunto de extensiones de archivos anexos en los correos que no son permitidos de
ingresar/salir por el GateWay o] Firewall.

Instalacion Anti-virus en estaciones de trabajo

Configuracion recomendada para el software Anti-Virus:

Habilitar Full-Time, background, real time, auto-protect o modo similar

Habilitar Start-Up Scanning de memoria, registros master/boot, archivos de sistema

El log debe estar habilitado para toda la actividad relacionada con virus.

Esté prohibido cambiar la configuracién o deshabilitar el software anti-virus, sin la autorizacién del area
de Sistemas.

Usar controles heuristicos de software antivirus.

Usar herramientas que impidan la ejecucién sin advertencia de archivos adjuntos a los mensajes
electrénicos.

7.3 Registro de actividad de usuarios

* Se deberan implementar mecanismos necesarios para registrar y rastrear las actividades de los
usuarios, con la finalidad de prevenir, detectar y minimizar posible impactos sobre la informacion.

* Mientras las tecnologias lo permitan, se deberan mantener y revisar periédicamente los registros
relacionados con eventos de actividad del usuario, excepciones, fallas y otros eventos de seguridad
de la informacion.

» El Gerente de Operaciones y Tecnologia, o a quien éste delegue, sera responsable de implementar
correctamente los registros (Logs) de auditoria en todos los componentes de sistemas, para vincular
todo acceso a componentes del sistema con usuarios especificos.

* Los registros (Logs) deben configurarse de tal forma que se puedan reconstruir los siguientes
eventos:

a. Accesos de usuarios a informacion clasificada como confidencial o secreta.

b.  Acciones realizadas por usuarios con altos privilegios o privilegios de administracién.
c. Intentos de acceso légico no autorizados.

d.  Creacidn de nuevas cuentas.

e. Aumento de privilegios, cambios, incorporaciones y eliminaciones de cuentas con altos
privilegios o privilegios de administracion.
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Creacion y eliminacién de objetos en el nivel del sistema.

» Cada evento registrado debe contar las siguientes entradas para auditoria:

A. ldentificaciéon de usuarios.

A

D.

Tipo de evento.

Fechay hora.

Indicacion de éxito o fallo.
Origen del evento.

Identidad o nombre de los datos, componentes del sistema o recursos afectados.

» Se deben implementar los controles necesarios para proteger contra posibles alteraciones y accesos
no autorizados la informacién de los Logs.

» Se deben realizar copias de seguridad de los archivos de Logs de manera oportuna en servidores de
registros centralizados que sean dificiles de modificar, los cuales se deben conservar por al menos un

ano.

» El Oficial de Seguridad de la Informacion, o a quien éste delegue, es responsable de:

a.

Implementar mecanismos de deteccién oportuna de fallas de los sistemas de control de
seguridad de la informacion (Firewalls, IDS/IPS, Antivirus, etc.).

Implementar los procedimientos necesarios para responder de forma oportuna ante fallas de los
sistemas de control de seguridad de la informacion.

7.4 Gestion de la vulnerabilidad técnica

7.4.1 Vulnerabilidades

El Oficial de Seguridad de la Informacién es responsable de:

a.

Definir y formalizar un proceso o procedimiento para la gestidon de vulnerabilidades. El cual debe
constar de la identificacion, asignacion de clasificacidon de riesgo (alto, medio, bajo) y mitigacion
de las vulnerabilidades (plazo: 30 dias para altas y 90 dias para medias). Debido a la inexistencia
de riesgo o riesgo muy bajo, el cual es asumido por la organizacion, las vulnerabilidades
categorizadas como informativas o bajas deben ser descartadas del plan de mitigacion.

Definir las direcciones IP que deben incluir los analisis de vulnerabilidades.

Realizar andlisis, a lo menos trimestral, de vulnerabilidades sobre plataformas tanto internas
como externas, estaciones de trabajo y dispositivos de comunicaciones y seguridad.
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Realizar revisiones del tipo hacking ético, tanto a nivel interno como externo de las plataf%é% B>
al menos una vez al afo. o

Utilizar fuentes externas conocidas para obtener informaciéon sobre las vulnerabilidades de
seguridad

Establecer como parte de los requerimientos de seguridad, que se realice una revisiéon de
seguridad a los productos o aplicaciones antes de enviarlo a produccién o de ponerlo a
disposicién de los clientes. Asimismo, controlar que las vulnerabilidades detectadas sean
mitigadas antes de la puesta en produccion.

Definir estandares de desarrollo seguro de sistemas de informacién. Y controlar su correcta
implementacion.

El Gerente de Operaciones y Tecnologia, 0 a quien éste delegue, es responsable de:

a.

b.

Implementar, los lineamientos de desarrollo seguro segun los estandares vigentes.

Capacitar a los desarrolladores ya sean interno o externos, por Io menos anualmente, en las
técnicas de desarrollo seguro.

7.4.2 Parchado

El Gerente de Operaciones y Tecnologia, 0 a quien éste delegue, es responsable de:

Definir y formalizar un proceso o procedimiento para la gestion de parches de seguridad.

Mantener implementados los parches de seguridad que ofrecen proteccion contra
vulnerabilidades conocidas, sobre todo software y componente del sistema.

Que todo parche importante o critico debe ser analizado e implementado prioritariamente
dentro de un mes desde la publicacién.

7.4.3 Configuracion de Seguridad

El Oficial de Seguridad de la Informacién, o a quien éste delegue, es responsable de:

a. Desarrollar estandares de configuracion de seguridad para todos los componentes de sistemas,
que concuerden con las mejores practicas de seguridad de sistemas aceptadas en la industria,
o en su defecto, adoptar las recomendaciones del fabricante.

b. Mantener actualizados los estandares de configuracién de seguridad a medida que se
identifiquen nuevas vulnerabilidades.

c. Controlar que toda puesta en produccidon de componentes de sistemas cumplan con los
estandares de configuracién de seguridad definidos.

d. Controlar periédicamente que la configuracion de seguridad de los componentes de
sistemas, cumplan con los estandares vigentes.

Confidencialidad Criticidad Page 9 of 13
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El Gerente de Operaciones y Tecnologia, o a quien éste delegue, es responsable de implemeﬁtﬁ@{[ :

mantener correctamente, en todos los componentes de sistemas, la configuracion definida en los
estandares vigentes.

—
s

7.5 Respaldos o copias de seguridad de la informacion

7.5.1 Respaldos de informacion

A. Debe existir un proceso formal para la generacién, transporte, custodia, mantenciéon y control de
respaldos de informacidn, de sistemas de procesamiento (servidores).

B. El Gerente de Operaciones y Tecnologia, o a quien éste delegue, es responsable del proceso de
respaldo de informacion digital, tanto de la correcta ejecucion de respaldos como del control de
disponibilidad e integridad de ellos. Independientemente de los proveedores tecnoldgicos que
operen, ejecuten o custodien los respaldos.

C. Todo respaldo se debe almacenar alejado de los sitios de procesamiento y seguro tanto desde el
punto de vista de sus requerimientos técnicos como humedad, temperatura, como de su seguridad
fisica y logica.

D. Todo envio de cajas de almacenaje con respaldos de documentacion fisica, para almacenamiento
externo, deben ser entregados el detalle de los respaldos que lleva la caja de almacenaje. Dicho
detalle debe permanecer en el interior de la caja para posteriormente sellarla con los sellos de
seguridad definidos.

E. Debe existir un registro histérico de respaldos de documentacion fisica, que se encuentran
actualmente bajo custodia interna, externa o que han estado bajo esta Ultima. Esto para mantener un
control sobre la asignacion, custodia, reciclaje, y eliminacién/destruccién de documentacién, segun
corresponda, para asi obtener datos estadisticos.

A. El Gerente de Administracién y Finanzas, o a quien delegue, es responsable de mantener el registro
histérico de informacién fisica respaldada y almacenada externamente.

B. El Gerente de Operaciones y Tecnologia, 0 a quien delegue, es responsable de mantener el registro
histérico de los respaldos de informacion electronica almacenados externamente.

7.5.2 Respaldos de informacion electrénica

A. El proceso de respaldo se debe realizar en horarios adecuados, de tal forma que no afecten el
funcionamiento sistematico de la operatoria.

B. El explotador debe verificar que todo respaldo programado haya finalizado correctamente una vez
haya concluido el proceso.

C. Todo respaldo generado debe ser revisado y probado antes de eliminar la informacion de los equipos
de procesamiento, con el fin de comprobar que los datos respaldados estén disponibles e integros.

D. Los respaldos en medios electrénicos no deben ser alterados, modificados, borrados ni intervenidos.
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E. El Gerente de Operaciones y Tecnologias es responsable de verificar periddicamente si los resdalg_pfs_- P

se ejecutaron correctamente.

F. El Gerente de Operaciones y Tecnologias es responsable de realizar periédicamente verificaciones
aleatorias a los respaldos electrénicos, efectuando una recuperacion para comprobar que la
informacion haya quedado correctamente respaldada.

G. Debe existir un registro de la informacién electrénica que haya presentado errores en el proceso de
respaldo, para luego verificar si se reintentd y corrigio el error.

H. Toda copia de datos desde produccién, ya sea directamente desde los medios de procesamiento o
desde un respaldo, para fines distintos a los usos en ambiente productivo, debe ser autorizada
formalmente por el correspondiente propietario de la informacion.

7.5.3 Frecuencia y periodo de retencion (* plazos dispuestos en Normativa Externa)

A. La generacion de respaldo debe obedecer a una necesidad de continuidad operacional (por
contingencias) y/o la necesidad de recuperacién por diversos motivos (solicitud de alguna autoridad
administrativa o judicial, emisores, comercios, etc.).

C. Independiente de la vigencia de los respaldos definida, se prohibe destruir documentos o
informacion que tenga relacién directa o indirecta con operaciones, negocios, asuntos o litigios
vigentes.

D. La frecuencia en todos los casos estara dada por la necesidad del negocio:

Frecuencia Descripcion Periodo Retencion
Diario LOG TOC METER 6 afos
Mensual Registro de Enrolamiento de FEA en papel 6 afios
Una vez LLaves en PKI 6 afos
Diario CRL , Listas de Revocacion de Certificados 6 afios

7.5.4 Consideraciones
7.5.4.1 Conservacion de originales
A. Registro de Enrolamiento de Certificados de Firma Electronica Avanzada en papel.

B. Libros, documentos y correspondencia que digan relacién directa o indirecta con operaciones que
mantengan registradas en su contabilidad o con algun asunto o litigio pendiente.

A. Libros de actas de juntas de accionistas, de sesiones de directorio o comités resolutivos.
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B. Antecedentes necesarios para certificar el tiempo servido y la renta percibida por los trabajadoras, 4.
C. Todo documento relacionado con la historia institucional de la Empresa.
7.5.4.2 Informacion Financiero Contable - Tributaria de la Empresa
A. Libros, formularios, correspondencia, documentos y papeletas. El plazo de conservacién sera desde
la fecha del ultimo asiento operado en los respectivos documentos o archivos o desde la fecha en

que se haya extendido segun sea el caso.

E. No podra ser eliminada informacion de operaciones, negocios o asuntos vigentes o pendientes que
correspondan a:

a. Solicitudes relacionadas con emision o entrega de documentos;
b. Copias de estados de cuentas;
c. Copias de traspasos contables;
d. Libros o estados de cuenta subsidiarios o auxiliares.
F. Podran ser eliminados, siempre y cuando se trate de operaciones, situaciones o asuntos concluidos
o finiquitados previamente micrograbadas o microcopiadas y que no sea necesario conservar el

original, documentacion correspondiente a:

a. Duplicados de recibos o de comprobantes de depdsitos en cuenta corriente o en otras
cuentas a la vista o a plazo;

b. Traspasos de acciones;
c. Copias de contratos, convenios y correspondencia de distinta naturaleza.

7.5.4.3 Informacion Laboral

A. Mientras la relacion laboral se mantenga vigente, no pueden destruirse los documentos. Una vez
finalizada una relacion laboral, la informacién y/o documentacion que dan cuenta de ella deben ser
mantenidos por el periodo definido.

A. En caso que documentos den cuenta de una obligacion tributaria de la empresa, sea en relacién a su
calidad de agente retenedor de impuesto o como sustento de un gasto necesario para producir la
renta, deben ser mantenidos segun los plazos tributarios.

7.5.4.4 Informacion Propia del Procesamiento de Transacciones

A. El plazo de permanencia sera el definido caso a caso en el contrato con cada cliente, y la necesidad
de los procesos de negocio.

7.5.5 Reutilizacidn y/o destruccién de medios de respaldo

A. Toda destruccion de documentacion respaldada en papel, debe realizarse de manera controlada,
previa autorizacion del duefio de la misma. Incorporando en el registro histérico: la fecha y método
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de destruccién, asi como las partes que asistieron a la actividad en calidad de observador'é&igél-

'.‘;;-:’;\ﬁ‘i'—;‘."
proceso.
7.5.6 Restauracion y pruebas a los de respaldos

Como responsable del proceso de respaldos, el Gerente de Operaciones y Tecnologia, o0 a quien éste
delegue, debe velar para que:

A. Se realicen pruebas de restauracion de respaldo a los equipos de procesamiento, teniendo en cuenta
las necesidades de contar con la informacion operativa en linea de acuerdo a los requerimientos
especificos del negocio.

G. Se realicen pruebas periddicas en aquellos respaldos que por su naturaleza no son requeridos
frecuentemente o aquellos que poseen informacion de sistemas criticos para el negocio, con el fin de
asegurar la disponibilidad de la informacion.

H. Todos los resultados de pruebas deben ser registrados.

I. Sélo personal autorizado solicite respaldos de informacién o la recuperacion de los mismos,
obedeciendo siempre a requerimientos del negocio debidamente justificados.

Se define como motivos justificados para la restauracion a: contingencias, actividades de analisis de

procesos Yy pautas, atencion de solicitudes de clientes o entes reguladores o pérdida de correo

electrénico de usuarios internos.

J. La informacién correspondiente a la recuperacién de respaldos sea ser incorporada en el registro
histérico: motivo, destinatario, fecha y hora de la entrega y recepcion, ademas de la firma del
solicitante.

K. Solo personal autorizado pueda tener acceso a datos restaurados con informacién confidencial.

8 Aprobaciones

La presente Politica ha sido aprobada por .....
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